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Monitorizacao do desempenho
dos trabalhadores e RGPD

AUTORES

Em 27 de Dezembro de 2023, a Autoridade Francesa para a Proteccio
de Dados - NIL (Comission Nationale de I'Informatique et des Libertés)
- sancionou a empresa AMAZON FRANCE LOGISTIQUE, que gere os
armazéns do grupo AMAZON em Franca, com coima de 32 milhdes de
euros, por conta da implementacao, por esta empresa, de um sistema de
monitorizacdo da actividade e do desempenho dos trabalhadores

excessivamente intrusivo, bem como pela implementacido de )
LiDIA RIBEIRO SILVESTRE

videovigilancia indevidamente informada e insuficientemente segura. ADVOGADA

Segundo nota publicada pela CNIL sobre esta matéria, a cada
trabalhador do armazém é atribuido um scanner, através do qual este
deve documentar, em tempo real, a execucio das suas tarefas, como
sejam as de armazenar ou retirar artigos das prateleiras ou arrumar ou
embalar artigos. De cada scan efectuado resulta o registo e

armazenamento de dados, que permitem calcular séries de indicadores
que fornecem informacao sobre a qualidade, produtividade e periodos JEANNETTE PLANCHE
de inactividade de cada trabalhador individualmente, sendo tais dados ADVOGADA
mantidos durante 31 dias.
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Falamos, nomeadamente, dos seguintes
indicadores:

« Indicador “Stow Machine Gun”: sinaliza a
velocidade de utilizacdo do scanner no
armazenamento de artigos e sinaliza o erro
guando o funciondrio procede ao scan de
itens muito rapidamente entre si;

« Indicador de tempo de inactividade: sinaliza
periodos de inactividade do scanner (e, por
decorréncia, do trabalhador) de dez minutos
ou mais;

o Indicador de laténcia inferior a dez
minutos: sinaliza periodos de inactividade
do scanner (e, por decorréncia, do
trabalhador) entre um e dez minutos;

Entendeu a CNIL que este sistema de
monitorizacao através de scanners, aliado ao
também apurado processamento de
videovigilancia, era excessivo e violador dos
principios e normas previstos no Regulamento
Geral de Proteccio de Dados (RGPD).

Vejamos:

a) A utilizacdo dos indicadores recolhidos por
meio dos referidos scanners, nos termos
aludidos, para gerir o stock e os pedidos em
tempo real consubstincia a violacdo do
principio da minimizacao de dados resultante
da alinea c) do n.° 1 do artigo 5.° do RGPD.
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Isto porque o fundamento utilizado para a
monitorizacdo nesta sede — o0 objectivo de
garantir assisténcia ao trabalhador na
execucao das suas tarefas e a sua realocacéo
para outras tarefas, se necesséario — ndo exige
0 acesso a todos os detalhes dos indicadores

de qualidade e produtividade dos
trabalhadores, recolhidos  através  dos
scanners, no ultimo més. Com efeito, para
identificar quaisquer dificuldades que os
trabalhadores possam estar a enfrentar ou
para identificar trabalhadores a alocar para
outra tarefa em caso de pico de actividade, os
supervisores podem confiar nos dados
comunicados em tempo real.

Além disso, a utilizagdo desses mesmos dados
e indicadores com os propdésitos de planear o
trabalho nos armazéns, de avaliar os
funcionarios semanalmente e de os treinar é,
igualmente, violadora do principio em analise,
ja que tais objectivos ndo exigem o acesso a
todos os detalhes resultantes desses dados e
indicadores (por referéncia aos 31 dias
anteriores), nem justifica o registo de qualquer
tempo de inactividade inferior a dez minutos.
Com efeito, entendeu-se que estatisticas por
trabalhador, agregadas ao longo da semana,
sdo suficientes para avaliar o dominio de uma
tarefa e para formar equipas relevantes.
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b) Acresce a violacdo do principio da licitude
previsto no artigo 6.° do RGPD, na medida em
que se considerou inexistir fundamento licito
para o tratamento dos dados. Neste ambito,
considerou o CNIL ilegais os trés indicadores
processados pela empresa, acima aludidos,
porquanto: (i) o processamento do indicador
Stow Machine Gun significa que qualquer

armazenamento realizado por um trabalhador
pode ser constantemente monitorizado até ao
segundo mais préximo, sendo associado um
erro caso o trabalhador proceda ao scan muito
rapidamente; (ii) os indicadores de tempo

de inactividade e de laténcia inferior a dez
minutos permitem compreender sempre que o
scan € interrompido na execucdo das tarefas,
mesmo que por um periodo curto (o que
significa que o trabalhador é potencialmente
obrigado a justificar qualquer interrupcao, por
mais curta que seja). A CNIL, além de apontar o
tratamento nestes termos como
excessivamente intrusivo, considerou que a
empresa ja tem acesso a inUmeros indicadores
em tempo real, tanto individuais como
agregados, para atingir o seu objectivo de
qualidade e seguranca nos seus armazéns.

c) Verificou-se, ainda, o incumprimento da
obrigacio de informacdo e transparéncia
resultante dos artigos 12.° e 13.° do RGPD,
visto que os trabalhadores temporarios da
empresa ndo eram devidamente informados
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sobre o tratamento dos seus dados, antes da
recolha dos mesmos através dos scanners,
sendo que a disponibilizacdo da politica de
privacidade da empresa na intranet era, no
caso, insuficiente (designadamente  por
estarem em causa trabalhadores sem qualquer
incentivo ou inclinacdo natural para a utilizacéo
de computadores).

De sua vez, no que concerne a videovigilancia,
verificou-se:

d) O incumprimento da obrigacdo de
informacdo e transparéncia resultante dos
artigos 12.° e 13.° do RGPD, dado que nem
os trabalhadores nem os visitantes externos
foram devidamente informados sobre os
sistemas de videovigilancia implementados,
nédo tendo sido disponibilizadas nos quadros de
aviso (nem noutros meios de comunicac¢ao ou
documentos) algumas das informacdes
exigidas pelo artigo 13.° do RGPD (por ex., 0s
dados de contacto do encarregado de
proteccédo de dados, a duragdo da conservacao
dos dados ou o direito de apresentar
reclamacéo junto da CNIL);

e) O incumprimento da obrigacédo de garantir a
seguranca dos dados pessoais, resultante do
artigo 32.° do RGPD, por se ter apurado que o
acesso ao software de videovigilancia nédo era
suficientemente seguro, uma vez que a
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palavra-passe de acesso nao era
suficientemente forte e a conta de acesso era
partilhada entre varios utilizadores, tudo o que
torna mais dificil rastrear o acesso as imagens
de video e identificar cada pessoa que realizou
accoes no software, aumentando a
possibilidade de visualizacdo nao autorizada por
outra pessoa.

Por tudo isto, considerando, além do mais, o
grande numero de trabalhadores

envolvidos e o facto de este sistema de
controlo e vigilancia dos mesmos ter
contribuido para os ganhos econdmicos da
empresa, em condicoes de vantagem
competitiva face a outras do sector, foi aplicada
sancdo no valor de 3% do volume de

negdcios da empresa, isto é, 32 milhdes de
euros.
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