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Medidas organizativas e de seguranca

na proteccao de dados pessoais

NOTICIAS, NOVIDADES,
TOPICOS ACTUAIS

No ambito das suas atribuicdes, e na sequéncia do
aumento do nimero de ataques a sistemas de informacao, AUTORES
a 10 de Janeiro de 2023, a CNPD aprovou a
Directriz/2023/1, sobre medidas organizativas e de
seguranca aplicaveis aos tratamentos de dados
pessoais, a qual se destina a sensibilizar os responséaveis
pelo tratamento d.e dados pess_oais, e aos §ubcontratantes, OIA SILVESTRE CATARINA BERNARDING
para as suas obrigacdes legais no dominio da seguranca PEREIRA

dos tratamentos e para a necessidade de adoptarem ADVOGADA ADVOGADA ESTAGIARIA
medidas de seguranca que minimizem as consequéncias

de eventuais ataques a sistemas de informacao.

Indica a CNPD que, nos ataques ocorridos, tem sido
detectada “a exploracdo das vulnerabilidades das
infraestruturas, a falta de formacao dos utilizadores para

Teresa Patricio & Associados - Sociedade de Advogados, SP RL

Avenida Almirante Gago Coutinho, n.° 96, 1700-031 Lisboa
+351 217 981 030 e info@tpalaw.pt ® www.tpalaw.pt



http://www.tpalaw.pt/
https://pt.linkedin.com/company/teresa-patr%C3%ADcio-&-associados---sociedade-de-advogados-r-l-
https://pt.linkedin.com/company/teresa-patr%C3%ADcio-&-associados---sociedade-de-advogados-r-l-
https://www.tpalaw.pt/pt/equipa/Sandra-Roque-dos-Santos/180/
http://www.tpalaw.pt/
mailto:%20info@tpalaw.pt
http://www.tpalaw.pt/
https://www.tpalaw.pt/pt/equipa/Sandra-Roque-dos-Santos/180/

NEWSLETTER

MARCO 2023

detectarem campanhas de phishing que
permitem depois a distribuicdo de malware,
com especial relevancia para os ataques de
ransomware [e] a auséncia de
consciencializagdo dos responsaveis pelos
tratamentos quanto aos riscos para os direitos
dos titulares dos dados que a falta de
investimento em mecanismos de seguranca
acarreta”.

Devendo o responsavel pelo tratamento
adoptar uma politica interna que lhe permita
detectar e gerir incidentes de seguranca com
impacto na proteccdo de dados pessoais, sédo
exemplificadas, na Directriz, medidas de
seguranca que deverdo ser aplicadas no
ambito do tratamento de dados pessoais, as
guais estardo, naturalmente, sujeitas a
actualizacdo, em virtude da sua directa
dependéncia do desenvolvimento techolégico.

1. Medidas técnicas e organizativas a
adoptar pelo responsavel pelo tratamento e
pelo subcontratante:

Como corolario da obrigacdo do responsavel
pelo tratamento e do subcontratante de aplicar
medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca
apropriado ao risco — tendo, para o efeito, em
conta as técnicas mais avangadas, 0s custos
de aplicagé@o e a natureza, o &mbito, o contexto
e as finalidades do tratamento e os riscos para
os direitos e liberdades das pessoas singulares
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-, prevé a CNPD que devem ser consideradas
as seguintes medidas de seguranca,
consoante o que for adequado as
caracteristicas e sensibilidade de cada
tratamento de dados pessoais efectuado e as
especificidades da concreta organizacao:

A. Organizativas:

1) Definir e exercitar regularmente o plano de
resposta a incidentes e recuperagdo do
desastre, prevendo 0s mecanismos
necessarios para garantir a seguranca da
informacdo e a resiliéncia dos sistemas e
servicos, bem como assegurar que a
disponibilidade dos dados é restabelecida
atempadamente apdés um incidente;

2) Classificar a informacdo de acordo com o
nivel de confidencialidade e sensibilidade e
adoptar as medidas organizativas e técnicas
adequadas a classificacéo;

3) Documentar as politicas de seguranca;

4) Adoptar procedimentos de andlise para a
monitorizac¢ao dos fluxos de trafego na rede;

5) Definir politicas de gestdo de palavras-
passe seguras, impondo requisitos para o
tamanho, a composi¢do, 0 armazenamento e a
frequéncia com que uma palavra-passe precisa
de ser alterada,;

6) Criar uma politica de gestdo de ciclo de
vida dos utilizadores, para garantir que cada
trabalhador tem acesso apenas aos dados
necessarios para executar as suas funcoes e
rever, com frequéncia, as permissGes dos
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varios perfis de utilizadores, se possivel, bem
como a desactivacao de perfis inactivos;

7) Adoptar alarmistica que permita identificar
situacdes de acesso, tentativas ou utilizacdo
indevida;

8) Definir, numa fase inicial, as melhores
praticas de seguranca de informacdo a
adoptar, considerando, em particular, os
principios de proteccdo de dados desde a
concepcao e por defeito, analises de risco do
tratamento e do ciclo de vida dos dados,
métodos de pseudonimiza¢do e anonimizacao
dos dados;

9) Realizar auditorias de seguranca de
tecnologias de informacéo (“TI") e avaliacdes
de vulnerabilidade sisteméticas;

10) Verificar se as medidas de seguranca
definidas estdo em pratica, garantindo que séo
eficazes e actualizando-as regularmente,
(incluindo as que sdo implementadas pelos
subcontratantes nos tratamentos de dados);
11) Documentar e corrigir, rapidamente, as
vulnerabilidades de seguranca detectadas;

12) Tomar as medidas necesséarias para
garantir o pleno cumprimento dos deveres de
notificagdo de uma violagéo de dados pessoais
a CNPD, em conformidade com o artigo 33.°
do RGPD, em patrticular no que diz respeito ao
desenvolvimento de uma politica interna para
lidar e documentar eventuais violacbes de
dados pessoais;

13) Fomentar, junto dos colaboradores, uma
cultura de privacidade e segurangca da
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informacao, para que cada colaborador esteja
capacitado para reconhecer potenciais
ameacas e agir em conformidade, reduzindo a
ocorréncia e o impacto do erro humano;

14) Informar os trabalhadores do dever de
confidencialidade a que estdo sujeitos pelo
facto de tratarem dados pessoais;

15) Avaliar periodicamente as medidas de
segurancga, técnicas e organizativas, internas e
proceder a sua actualizacdo e revisdo sempre
que necessario.

B.Técnicas:

B.1. Autenticacao:

1) Utilizar credenciais fortes com palavras-
passe longas (pelo menos 12 -caracteres),
Unicas, complexas e com numeros, simbolos,
letras maildsculas e mindsculas, alterando-as
com frequéncia;

2) Equacionar, designadamente face a
sensibilidade da informag¢do, aos privilégios
dos utilizadores ou a forma de acesso (v.g.
remota), a aplicacdo de autenticacdo
multifactor;

B.2. Infra-estrutura e sistemas:

3) Garantir que o0s sistemas operativos de
servidores e terminais se encontram
actualizados, bem como todas as aplicacBes
(por exemplo, browser e plugins);

4) Manter o firmware dos equipamentos de
rede actualizado;

5) Desenhar e organizar os sistemas e a infra-
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estructura por forma a segmentar ou isolar os
sistemas e as redes de dados para prevenir a
propagacdo de malware dentro da organizacao
e para sistemas externos;

6) Robustecer a seguranca dos postos de
trabalho e servidores, nomeadamente:

a) bloquear o acesso a sitios que sejam
susceptiveis de constituir um risco para a
seguranga;

b) bloquear os redireccionamentos suspeitos
através de motores de busca;

c) bloquear de imediato os ficheiros e
aplicacbes infectadas com malware;

d) realizar inspeccdo periddica do estado e
utilizacdo dos recursos do sistema;

e) monitorizar a utilizacdo do software
instalado;

f) activar e conservar os registos de auditoria
(log);

g) validar os acessos por IP aos servidores que
estdo expostos ao publico;

h) alterar o porto configurado por omisséo para
o protocolo de acessos remotos (“RDP”).

B.3. Ferramenta de correio electrénico:

7) Definir de forma clara e inequivoca politicas
e procedimentos internos sobre o especifico
envio de mensagens de correio electrénico
contendo dados pessoais, que introduzam as
verificagfes adicionais necessarias, no sentido
de:

a) garantir a insercédo dos enderecos de correio
electrénico dos destinatarios no campo 'Bcc:',
nos casos de multiplos destinatarios;
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b) prevenir erros na introducdo manual de
enderecos de correio electronico;

c) assegurar que os ficheiros enviados em
anexo contém apenas os dados pessoais que
se pretendem comunicar;

8) Equacionar a criagdo de listas de
distribuicdo ou grupos de contacto, com o
objectivo de prevenir a divulgacdo dos
enderecos dos destinatarios em operacdes de
envio massivo de mensagens de correio
electronico;

9) Equacionar a criacdo de regras com O
objectivo de adiar/atrasar a entrega de
mensagens de correio electronico contendo
dados pessoais, mantendo-as na ‘Caixa de
Saida’ por um tempo determinado, permitindo
verificacbes de conformidade, apés cligue em
‘Enviar’;

10) Encriptar com cédigo, ao qual s6 o
destinatario tenha acesso, 0s e-mails e/ou
anexos enviados que contenham dados
pessoais;

11) Confirmar com o destinatario, antes de
envio de e-mail contendo dados pessoais, 0
endereco de e-mail preferencial para contacto;
12) Realizar acc¢des de formacéo no sentido de
capacitar os trabalhadores a operar os
mecanismos de envio de mensagens de
correio electréonico de acordo com o0s
procedimentos definidos, sensibilizando-os
para os erros mais comuns e incentivando-os a
dupla verificacao;

13) Reforgar o sistema de alerta da ferramenta
de alarmistica utilizada pela entidade, para
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assegurar visibilidade imediata sobre a criacéo
por utilizadores de regras de encaminhamento
automatico de e-mails para contas externas;
14) Reforcar o sistema com ferramentas
antiphishing e antispam, que permitam
bloquear ligacbes e/ou anexos com cddigo
malicioso;

15) Adoptar controlos de seguranca que
permitam classificar e proteger as mensagens
de correio electrénico sensiveis.

B.4. Proteccao contra malware:

16) Utilizar encriptacdo segura, especialmente
no caso de credenciais de acesso, de dados
especiais, de natureza altamente pessoal ou
financeiros;

17) Criar um sistema de coépias de seguranca
(backup) actualizado, seguro e testado,
totalmente separado das bases de dados
principais e sem acessibilidade externa;

18) Reforcar o sistema com ferramentas
antimalware que inclua a capacidade de o
verificar e detectar, bem como o bloqueio em
tempo real de ameacgas do tipo ransomwatre.

B.5. Utilizacdo de equipamentos em ambiente
externo:

19) Armazenar dados em sistemas internos,
protegidos com medidas de seguranca
apropriadas, e acessiveis remotamente através
mecanismos de acesso seguro (VPN);

20) Permitir acessos apenas por VPN;

21) Bloquear as contas ap0s vérias tentativas
invalidas de login;

Teresa Patricio & Associados - Sociedade de Advogados, SP RL

Avenida Almirante Gago Coutinho, n.°. 96, 1700-031 Lisboa
+351 217 981 030 e info@tpalaw.pt ® www.tpalaw.pt

22) Activar a autenticacdo multifactor para 0s
utilizadores dos equipamentos;

23) Aplicar cifragem dos dados no sistema
operativo;

24) Sempre que for aplicavel, activar a
funcionalidade de “remote wipe” e “find my
device”,

25) Efectuar cépias de seguranca automaticas
das pastas de trabalho, quando o equipamento
se encontra ligado a rede da entidade;

26) Definir regras claras e adequadas para a
utiizacdo de equipamentos em ambiente
externo.

B.6. Armazenamento de documentos em papel
gue contenham dados pessoais:

27) Utilizar papel e impressdo que seja
duravel;

28) Conservar documentagdo em local com
controlo de humidade e temperatura;

29) Armazenar os documentos que contém
dados pessoais sensiveis em local fechado,
resistente ao fogo e inundacdo, devidamente
organizados;

30) Controlar os acessos, com registo das
respectivas data e hora, de quem acede e
do(s) especifico(s) documento(s) acedido(s);
31) Destruir os documentos através de
equipamento  especifico que garanta a
destruicéo “segura”.

B.7. Transporte de informacdo que integre
dados pessoais:
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32) Adoptar medidas para impedir que, no
transporte de informacdo com dados pessoais,
estes possam ser lidos, copiados, alterados ou
eliminados de forma néo autorizada;

33) Utilizar encriptacdo segura no transporte,
em dispositivos de massa ou arquivo
potencialmente permanente (CD/DVD/PEN
USB).

Tais medidas baseiam-se nas obrigagfes
previstas no RGPD, entre as quais destacamos
as seguintes:

2. Sobre a notificacdo de violacdo de dados
pessoais:

a. Cabendo ao responsavel pelo tratamento
de dados pessoais assegurar o respeito
pelos direitos e interesses dos titulares de
dados, sobre ele recai o dever de verificar e
demonstrar, antes de realizar um tratamento,
se cumpre todas as regras de proteccdo de
dados e se os concretos tratamentos de dados
estdo em conformidade com o0s principios
relativos ao tratamento de dados elencados no
n.° 1 do artigo 5.° do RGPD.

Para o efeito, deverd o responsavel adaptar o
seu modelo de negécio ou de gestédo publica, e
0S respectivos meios técnicos e organizativos,
de forma a assegurar o efectivo cumprimento
da lei e a devida proteccdo dos dados pessoais
e da esfera de interesses, direitos e liberdades
dos seus titulares, através da regular avaliacao
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das operacdes de tratamento e do impacto das
das tecnologias no funcionamento das suas
organizagbes, bem como dos riscos para o0s
direitos e liberdades das pessoas singulares.

b. Entendendo-se como «violagao de dados
pessoais» uma violagdo da seguranca que
provoque, de modo acidental ou ilicito, a
destruicdo, perda, alteracdo, divulgacdo ou o
acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento, nas
situacbes em que a Vviolagcdo seja
susceptivel de resultar nhum risco para os
direitos e liberdades das pessoas
singulares, tal violacado devera ser
notificada a CNPD, sempre que possivel, até
72 horas, seqguidas, apés ter tido conhecimento
da mesma.

c. Ainda que o responsavel pelo tratamento
considere que ndo € exigivel a notificacdo a
CNPD, estara sempre obrigado a documentar
quaisquer violacdes de dados.

d. O responsavel pelo tratamento esta ainda
obrigado a dar conhecimento aos titulares
dos dados da ocorréncia de uma violacao
de dados, quando a violagao de dados for
susceptivel de implicar um elevado risco
para os direitos e liberdades das pessoas
singulares, logo que seja razoavelmente
possivel — de forma a prestar informacdes
especificas acerca das medidas que devem
tomar para se protegerem de tal violacao.
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3. Subcontratacao:

A CNPD esclarece que o0 recurso a
subcontratacdo ndo altera o facto de o
responsavel pelo tratamento deter a
responsabilidade global pela proteccdo dos
dados pessoais — actuando os subcontratantes
apenas por conta do responsavel, e impondo o
RGPD que, no que diz respeito ao tratamento
de dados pessoais, a actuagdo dos
subcontratantes resulte estritamente do que
lhes for prescrito pelo responsavel pelo
tratamento, mediante as suas instrucdes.
Contudo, caso, no seu entender, alguma
instrucdo violar o RGPD ou outras disposi¢des
legais em matéria de protec¢do de dados, o
subcontratante deve informar imediatamente o
responsavel pelo tratamento de tal facto.

Sendo o tratamento de dados realizado por
subcontratantes, deve o responsavel pelo
tratamento implementar mecanismos de
controlo eficazes quanto a actuagdo dos
subcontratantes, assegurando que estes nédo
prejudicam o cumprimento das obrigacdes que

recaem sobre o responsavel neste dominio.
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N&o pode, destarte, o responsavel eximir-se de
cumprir  as suas  obrigagbes legais,
eventualmente diferindo para subcontratantes
as suas responsabilidades.

E, portanto, neste contexto que a CNPD define
algumas orientacfes para que 0s responsaveis
pelo tratamento e os subcontratantes (com as
devidas adaptac6es) possam, através da
adopcdo de medidas técnicas e organizativas
adequadas, garantir a seguranca adequada
dos dados pessoais, incluindo a proteccéo
contra 0 seu tratamento ndo autorizado ou
ilicto e contra a sua perda, destruicdo ou
danificagéo acidental.
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