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AGOSTO 2021

SEGURANCA DO CIBERESPACO
REQUISITOS DE SEGURANCA DAS
REDES E SISTEMAS DE INFORMACAO

O Decreto-Lei n° 65/2021 regulamenta o
Regime  Juridico da  Seguranga  do
Ciberespago e define as obrigagbes em
matéria de certificagéo da ciberseguranga,
nomeadamente, quanto & regulamentagdo
dos requisitos de seguranga das redes e
sistemas de informagdo e, por outro lado, das
regras para a notificagdo de incidentes, que
devem ser cumpridos pela Administragdo
PUblica, operadores de infra-estruturas
criticas, operadores de servigos essenciais e
prestadores de servigos digitais.

I - Requisitos de Seguranca das Redes e
Sistema de informacao

A nivel da segurangca das redes e dos
sistemas informaticos, as entidades devem
cumprir medidas para cumprimento dos
requisitos de seguranga e medidas técnicas
e organizativas para gerir os riscos que se
colocom & seguranga das redes e dos
sistemas de informagdo que utilizam. Nestes
termos, devem ser cumpridos determinados
requisitos, pela Administragdo Publica, pelos
operadores de infraestruturas criticas e pelos
operadores de servigos essenciais, a saber:

. Indicar um ponto de contacto
permanente, que assegure os fluxos de
informagdo de nivel operacional e técnico
com o Centro Nacional de Ciberseguranga
(cNCs), com uma disponibilidade continua
de 24 horas por dia e de sete dias por
semana, nomeadamente:

a. A articulagdo intersectorial, incluindo
a eficacia da resposta a incidentes de
seguranga com impacto a nivel dos
sectores;

b. A obtengdo de informagdo
operacional e técnica, na sequéncia de
notificagdo de incidentes com impacto
relevante ou substancial submetida
pela mesma ou outra entidade;

c. A obtencdo e actualizagdo de
informagdo de situagdo integrada no
contexto de um incidente com impacto
relevante ou substancial,

d. A partilha de informagdo quando
estejam activados planos de
emergéncia de  protecgdo  civil
directamente relacionados ou com
impacto ao nivel da seguranga do
ciberespago, bem como de planos no
admbito do planeamento civil de
emergéncia do ciberespago ou dos
planos de seguranga das infra-
estruturas  criticas  nacionais  ou
europeias;

e. A operacionalizagdo dos
procedimentos fixados no dmbito de um
plano de emergéncia de protecgdo civil
quando tenham impacto no
funcionamento das redes e sistemas de
informagdo, ou do planeamento civil de
emergéncia do ciberespago;
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f. A recepgdo das instrugdes técnicas emitidas
ao abrigo do disposto no n.° 5 do artigo 7.° do
Regime  Juridico  da Seguranga do
Ciberespago e no artigo 18.°;

g. A operacionalizagdo dos procedimentos
fixados no dmbito dos planos de seguranga
previstos no artigo 7.°.

2. Indicar um responsével de seguranga para a
gestdo do conjunto das medidas adoptadas em
matéria de requisitos de seguranga e de
notificagdo de incidentes;

3. Elaborar e manter actualizado um inventdrio
de activos de todos os activos essenciais para a
prestagdo dos respectivos servigos, devendo o
mesmo ser assinado pelo responsdvel de
seguranga;

4. Elaborar e manter actualizado um plano de
seguranga, devidaomente documentado e
assinado pelo responsdvel de seguranga, que
contenha:

a. A politica de seguranga, incluindo a descrigdo
das medidas organizativas e a formagdo de
recursos humanos;

b. A descri¢to de todas as medidas adoptadas
em matéria de requisitos de seguranga e de
notificagdo de incidentes;

c. A identificag@o do responsdvel de seguranga;

d. A identificago do ponto de contacto
permanente.

5. Elaborar um relatério anual que, em relagdo ao
ano civil a que se reporta, contenha os seguintes
elementos:

a. Descrigo sumdria das  principais
actividades desenvolvidas em matéria de
seguranga das redes e dos servigos de
informagdo;

b. Estatistica trimestral de todos os
incidentes, com indicagdo do nimero e do
tipo dos incidentes;

c. Andlise agregada dos incidentes de seguranga
com impacto relevante ou substancial, com
informagdo sobre:

. NOmero de utlizadores afectados pela
perturbagdo do servigo;

ii. Durag&o dos incidentes;

iii. Distribuigo geogrdfica, no que se refere &
zona afectada pelo incidente, incluindo a
indicagéo de impacto transfronteirigo;

d. Recomendagdes de actividades, de medidas ou
de prdticas que promovam a melhoria da
seguranga das redes e dos sistemas de
informagdo;

e. Problemas identificados e medidas implementadas
na sequéncia dos incidentes;

f. Qualquer outra informagdo relevante.

No &dmbito destas medidas, as entidades deverdo
proceder a uma andlise dos riscos e
implementagdo dos requisitos de seguranga, nos
seguintes termos:

a) Andlise dos riscos de ambito global, com a
seguinte periodicidade:

a. Pelo menos uma vez Por ano;

b. Apbs a notificagdo, por parte do CNCS, de
um risco, de uma ameaga ou de uma
vulnerabilidade emergentes que implique
uma elevada probabilidade de ocorréncia de
um incidente com impacto relevante, dentro
do prazo fixado pelo CNCS;

b) Andlise dos riscos de dmbito parcial, com a
seguinte periodicidade:

a. Durante o planeamento e preparagdo da
introdugdo de uma alteragdo ao activo ou
activos, em relagdo ao activo ou activos
envolvidos;

TERESA PATRICIO & ASSOCIADOS
‘ SOCIEDADE DE ADVOGADOS, SP, RL

ADVOGADOS Avenida Almirante Gago Coutinho, n® 96, 1700-03]1 Lisboa
www.tpalaw.pt . info@tpalaw.pt . Tel: +351 217 981 030



https://pt.linkedin.com/company/teresa-patr%C3%ADcio-&-associados---sociedade-de-advogados-r-l-
http://www.tpalaw.pt/
https://www.google.pt/maps/place/Teresa+Patricio+%26+Associados/@38.7505201,-9.1507462,17z/data=!3m1!4b1!4m8!1m2!2m1!1s+Campo+Grande,+46D+-+1%C2%BA+Dto,+1700-093+Lisboa!3m4!1s0xd1933011ef55c67:0x74206182ced899d5!8m2!3d38.7505201!4d-9.1485575
http://www.tpalaw.pt/
http://www.tpalaw.pt/
mailto:%20info@tpalaw.pt
mailto:%20info@tpalaw.pt

SEGURANCA DO CIBERESPACO

REQUISITOS DE SEGURANCA DAS REDES E
SISTEMAS DE INFORMACAO

b. Apdés a ocorréncia de um incidente com
impacto relevante ou outra situagdo
extraordindria, em relagdo aos activos afectados;

c. Apbs a notificagdo, por parte do CNCS, de um
risco, de uma ameaga ou de uma vulnerabilidade
emergentes que impliquem uma elevada
probabilidade de ocorréncia de um incidente com
impacto relevante, dentro do prazo fixado pelo
CNCS.

A andlise do risco deve abranger para cada activo, a
identificagéio das ameagas, internas ou externas,
intencionais ou ndo intencionais e a caracterizagdo do
impacto e da probabilidade da ocorréncia das
ameacas.

ll- Notificacoes de incidentes

A nivel das notificagbes de incidentes, as entidades
devem implementar todos o0s meios e 0s
procedimentos necessdrios & detecgdo, d avaliagdo

do impacto e & notificagdo de incidentes com
impacto relevante ou substancial.

Devem, assim, ser tidos em consideragdo os seguintes
requisitos de notificagdo de incidentes que afectem a
seguranga das redes e dos sistemas de informagdo
que devem ser cumpridos pela Administragdo Pablica,
pelos operadores de infraestruturas criticas, pelos
operadores de  servicos essenciais e pelos
prestadores de servigos digitais:

® Por cada incidente que deva ser objecto de
notificagéo ao abrigo do disposto no artigo
anterior, as entidades devem submeter ao CNCS:

a) Uma notificagéo inicial, enviada logo que a
entidade possa concluir que existe ou possa vir a
existir impacto relevante ou substancial e até duas
horas apods essa verificagdo, devendo a entidade,
sem prejuizo do cumprimento deste prazo, dar
prioridade & mitigagdo e & resolugdo do incidente;

b) Uma notificagdo de fim de impacto relevante
ou substancial, que deve ser submetida ao CNCS
logo que possivel, dentro do prazo maximo de
duas horas apds a perda de impacto relevante ou
substancial;

¢) Uma notificagdo final, a enviar no prazo de 30
dias Uteis a contar do momento em que o incidente
deixou de se verificar.

As infracgbes ao disposto no presente decreto-lei &
aplicavel o regime sancionatorio previsto no Regime
Juridico da Seguranga do Ciberespago. Constitui
contra-ordenagdo punivel com coima de € 1.000,00 a €
3.740,98, no caso de pessoa singular, ou de € 5.000,00 a
€ 44.89181, no caso de pessoa colectiva, a pratica das
seguintes infracgoes:

a) A utiizagio de marca de certificagdo da
ciberseguranca invalida, caducada ou revogada;

b) A utlizagGio de expressGo ou grafismo que
expressa ou tacitamente sugira a certificagéo da
ciberseguranga de produto, servigo ou processo que
ndo seja certificado;

¢) A omissdo dolosa de informagdo ou a prestagéo
de falsa informagdo que seja relevante para o
processo de certificagdo da ciberseguranga que se
encontre em curso, nos termos definidos em cada
esquema de certificagéo.

O cumprimento dos requisitos de seguranga e das
obrigagées de notificagdo de incidentes previstos no
Regime Juridico da Seguranga do Ciberespago e no
presente decreto-lei ndo prejudica o cumprimento
dos requisitos especificos de seguranga e das
obrigagoes especificas de notificagdo de incidentes
nos termos definidos pelas autoridades competentes,
nomeadamente pelo  Ministério  Pdblico, pela
Autoridade Nacional de Emergéncia e Protecgdo Civil
(ANEPC), pela Autoridade Nacional de Comunicagoes
(ANACOM), pela Comiss@o Nacional de Protecgdo de
Dados (CNPD) e por outras autoridades sectoriais,
nos termos das disposigdes legais e regulamentares
aplicaveis, nem o cumprimento de legislagdo da
Unido Europeia.
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